Fu T
Eupggesjzsiie 5 . Rzeczpospolita
Polska Cyfrowa - Polska

: CENTRUM i i
s | CENTRGS Unia Europejska
p i 3355“»- Europejski Fundusz
¢ | CYFROwWA Rozwoju Regionalnego

Zatacznik nr 13 — Opis przedmioty Zamowienia

Wymagania dla WiFi

1. Wstep

Niniejsze wymagania (dalej »Wymagania”) okreslajg zakres dziatari, ktére moga by¢ realizowane
wramach konkursu Publiczny internet dla kazdego, jak réwniez okreslaja specyfikacje techniczng

urzadzen WiFi, wymogi w zakresie jakosci ustug oraz obowigzkéw dotyczacych opfat, reklamy
i wykorzystania danych.

Wymagania stanowig integralng cze$¢ warunkéw uczestnictwa w konkursie Publiczny internet dla
kazdego. Beneficjent przystepujac do Konkursu zobowigzuje sie do przestrzegania Wymagan w
zakresie realizacji projektu zgtoszonego w tym Konkursie.

2. Kwalifikujace sie dziatania

Konkurs Publiczny internet dla kazdego ma na celu wsparcie dziatan, ktdre:

1) sarealizowane przez gminy, ktére muszg zaplanowac i nadzorowac instalacje wewnetrznych lub
zewnetrznych lokalnych punktéw dostepu bezprzewodowego w miejscach publicznych i ktére
muszg zobowiazac sie do:

a) utrzymania w petni funkcjonalnych sieci Publiczny internet dla kazdego przez okres pieciu lat
zgodnie z zapisami umowy o dofinansowanie;

b) rekonfiguracji sieci Publiczny internet dla kazdego w celu podtaczenia ich do systemu
bezpiecznego uwierzytelniania i monitorowania w petnej zgodnosci z wymogami okreslonymi
w pkt 3.;

2) wykorzystuja szybkie tacza szerokopasmowe umozliwiajgce uzytkownikom korzystanie
z Internetu wysokiej jakosci, ktéry:

a) jest Swiadczony bezptatnie i na niedyskryminujacych warunkach, jest tatwo dostepny,
zabezpieczony oraz wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do
zapewnienia uzytkownikom tacznosci o duzej przepustowosci;

b) umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug $wiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

¢) w celu zagwarantowania dostepnosci zapewnia éwiadczenie ustug przynajmniej w jezyku
polskim;

d) jest udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewnetrznych dostepnych dla ogétu spoteczenstwa, zgodnie z regulaminem konkursu;

3) maja na celu wytonienie wykonawcy zamdwienia na dostawe niezbednego sprzetu i powigzanych
ustug instalacyjnych, oraz zainstalowanie punktéw dostepu Wi-Fi na obszarach, gdzie nie ma
jeszcze podobnych ofert bezptatnej tacznosci Wi-Fi, zgodnie z przepisami ustawy Prawo zaméwien
publicznych® i Wytycznych w zakresie kwalifikowalnogci.

W ramach Konkursu Publiczny internet dla kazdego mozliwe jest finansowanie jednego z ponizszych
dziatan:

! Ustawa z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych, t. j. Dz. U. z 2018 r. poz. 1986 t. j. ze zm.
2 Wytyczne w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020.



a) instalacji catkowicie nowej publicznej sieci Wi-Fi;
b) modernizacji istniejgcej publicznej sieci Wi-Fi;
C) rozszerzenia zasiegu istniejgcej publicznej sieci Wi-Fi.

3. Wymogi dotyczgce konfiguracji sieci Publiczny internet dla kazdego i
systemu autoryzacji

Zgodnie z zapisami akapitu czwartego niniejszego punktu, Beneficjent zapewnia, aby punkty dostepu
finansowane w ramach Publiczny internet dla kazdego, rozgtaszaty wytacznie identyfikator SSID
»Publiczny internet dla kazdego” oraz aby obowigzki okreslone w pkt 4 byty w petni realizowane.

Beneficjent zapewnia, aby sie¢ Publiczny internet dla kazdego z identyfikatorem SSID »Publiczny
internet dla kazdego” byta otwartg siecig w takim sensie, ze nie bedzie wymagac zadnych informagiji
uwierzytelniajacych (takich jak stosowanie hasta). Po potaczeniu sie uzytkownika z siecia, Beneficjent
zapewnia, by sie¢ Publiczny internet dla kazdego z identyfikatorem SSID ,Publiczny internet dla
kazdego” wyswietlata portal autoryzacji https przed autoryzacjq potaczenia uzytkownika z Internetem.

O ile nie jest to wymagane przez przepisy krajowe, zgodnie z prawem UE, pofgczenie z Internetem
poprzez identyfikator SSID ,Publiczny internet dla kazdego” nie wymaga rejestracji ani
uwierzytelniania w portalu autoryzacji i jest realizowane za pomocq przycisku ,kliknij, aby potgczyé¢” w
portalu autoryzacji.

Poczawszy od fazy | Beneficjent moze na swojg odpowiedzialnoé¢ rozgtasza¢ dodatkowy identyfikator
SSID dla odpowiednio zabezpieczonych potaczen, o ktérych mowa w pkt 3.2. Beneficjent moze réwniez
rozgtasza¢ dodatkowy SSID, pod warunkiem, ze odbywa sie to wytacznie na wewnetrzny uzytek
Beneficjenta i nie ma nadmiernego wptywu na jako$¢ publicznie oferowanych ustug. W obu tych
przypadkach Beneficjent odpowiednio réznicuje takie SSID od otwartego SSID ,,Publiczny internet dla
kazdego” i zapewnia, aby obowigzki okreslone w pkt 5 i 6 byty w petni realizowane.

W przypadku punktéw dostepu, ktére nie sg finansowane w ramach projektu Publiczny internet dla
kazdego, Beneficjent moze réwniez rozgtasza¢ identyfikator SSID »Publiczny internet dla kazdego”
(iako jedyny identyfikator SSID lub réwnolegle ze swoim istniejgcym lokalnym identyfikatorem SSID).
Beneficjent zapewnia, aby obowiazki okreslone w niniejszym punkcie oraz w pkt 5 i 6 byly w petni
realizowane przynajmniej w odniesieniu do uzytkownikéw koncowych tgczacych sie z siecig o
identyfikatorze SSID ,,Publiczny internet dla kazdego”.

Podfaczenie sieci na potrzeby monitorowania przebiega w dwéch fazach.

3.1. System autoryzacji — faza |

Do obowiagzkéw kazdego Beneficjenta nalezy rejestracja, uwierzytelnianie, autoryzacja i zliczanie
uzytkownikéw zgodnie z prawem UE i prawem krajowym.
Beneficjent zapewnia zgodnos$é z nastepujgcymi wymogami dotyczgcymi portalu autoryzacji SSID
»Publiczny internet dla kazdego”:
* do interakcji z uzytkownikami sie¢ Publiczny internet dla kazdego z identyfikatorem SSID
~Publiczny internet dla kazdego” wykorzystuje portal autoryzacji https.
Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikéw, tak aby nie byt on wyswietlany przy ponownym potgczeniu. Powyzszy okres jest
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automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na
maksymalnie 12 godzin;

nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN)
i sktadac sie ze znakéw od a do z, cyfrod 0 do 9, tacznika (-);

umieszczenie informacji o fakcie otrzymania dofinansowania na realizacje projektu ze srodkéw
Programu Operacyjnego Polska Cyfrowa oraz stosowania zapiséw Podrecznika w zakresie
informacji i promocji?,

Portal autoryzacji zawiera zastrzezenie prawne, w ktorym wyraznie informuije sie uzytkownikéw o tym,
ze Publiczny internet dla kazdego jest publiczng siecig otwartg. Zastrzezenie powinno réwniez zawieraé
zalecenia dotyczace $rodkéw ostroznogéci, ktdre s zwykle przekazywane w przypadku dostepu do
Internetu za posrednictwem takich sieci.

Beneficjent ma prawo do tworzenia odrebnych sieci Publiczny internet dla kazdego finansowanych tg
samg kwotg ryczattowa, majacych inne nazwy domeny i inne portale autoryzacji.

Faza | trwa do momentu otrzymania przez Beneficjenta powiadomienia, ze zostata uruchomiona faza
Il. Po otrzymaniu wspomnianego powiadomienia Beneficjent bedzie zobowigzany do zmiany
konfiguracji sieci zgodnie z wymogami okreslonymi w pkt 3.2. i doprecyzowanymi w powiadomieniu,
w terminie wskazanym w tym powiadomieniu.

3.2. System autoryzacji — faza |l

Jezeli na poiniejszym etapie zostanie opracowany system bezpiecznego uwierzytelniania
i monitorowania, ktéry bedzie mdgt ewoluowaé w strone sfederowanej architektury, to po
uruchomieniu tego systemu, Beneficjent zmienia konfiguracje swoich sieci Publiczny internet dla
kazdego w celu podtgczenia ich do powyzszego systemu. Ta rekonfiguracja bedzie obejmowa¢
utrzymywanie otwartego identyfikatora SSID ,Publiczny internet dla kazdego” za pomoca portalu
autoryzacji, poprzez dodanie identyfikatora SSID ,Publiczny internet dla kazdego” dla odpowiednio
zabezpieczonych potaczeri (poprzez zmiang istniejacego zabezpieczonego systemu lokalnego na
system wspdlny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby
przedmiotowe rozwigzanie mogto monitorowaé sieci Publiczny internet dla kazdego na poziomie
punktéw dostepu.

Rejestracja i uwierzytelnianie uzytkownikow w ramach otwartego identyfikatora SSID ,Publiczny
internet dla kazdego” oraz lokalnych SSID dla zabezpieczonych potaczen, o ile takie istnieja, a takze
autoryzacja i zliczanie uzytkownikéw w odniesieniu do wszystkich SSID pozostaje odpowiedzialnoscig
kazdego Beneficjenta zgodnie z prawem UE i prawem krajowym.

4. Wymogi techniczne dotyczace urzadzen Wi-Fi w ramach sieci Publiczny
internet dla kazdego

Liczba zainstalowanych przez Beneficjenta punktéw dostepu nie moze byé mniejsza niz ponizsza
wartos¢, z uwzglednieniem zestawienia wewnetrznych i zewnetrznych punktéw dostepu:

* Podrecznika wnioskodawcy i beneficjenta programow polityki spéjnosci 2014-2020 w zakresie informacji i
promocji



Lp. Minimalna liczba zewnetrznych Minimalna liczba wewnetrznych
punktéw dostepu punktéw dostepu
1 10 0
2 9 2
3 8 3
4 7 5
5 6 6
6 5 8
7 4 9
8 3 11
9. 2 12
10. 1 14
11. 0 15

Beneficjent zapewnia nastepujace mozliwosci w przypadku kazdego punku dostepu:

*  obstuga wspétbieznego wykorzystania dwéch pasm (2,4 GHz — 5 GHz);

*  cykl wsparcia powyzej 5 lat;

*  $redni czas pomiedzy awariami (MTBF) Wynoszgcy co najmniej 5 lat;

*  posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania dla wszystkich
punktow dostepu w ramach kazdej sieci Publiczny internet dla kazdego;

*  obstuga IEEE 802.1x;

*  zgodnosc ze standardem IEEE 802.11ac Wave |;

*  obstuga IEEE 802.11r;

*  obstuga IEEE 802.11k;

*  obstuga IEEE 802.11v;

*  mozliwosc obstugi co najmniej 50 uzytkownikdw jednoczeénie bez pogorszenia funkcjonowania;

*  posiadanie co najmniej 2x2 nadajnikéw i odbiornikéw (system wieloantenowy MIMO);

*  zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).

5. Wymogi w zakresie jakosci ustug

W celu zapewnienia uzytkownikom wysokiej jakosci ustug za posrednictwem finansowanej sieci
Publiczny internet dla kazdego, Beneficjent musi wykupi¢ abonament na potgczenie internetowe
zapewniajace predkos¢ pobierania danych wynoszaca co najmniej 30 Mb/s (zgodnie z
rozporzadzeniem Ministra Cyfryzacji z dnia 18 pazdziernika 2018 r. w sprawie minimalnej
przeptywnosci tacza dla Swiadczonej przez jednostki samorzadu terytorialnego ustugi dostepu do
internetu, Dz. U. 2 2018 r. poz. 2078).

6. Obowiazki dotyczgce optat, reklamy i wykorzystania danych

1. Beneficjent zapewnia uzytkownikom koricowym bezptatny dostep do sieci Publiczny internet
dla kazdego, tj. bez odnosnego wynagrodzenia w postaci bezposrednich ptatnosci czy tez
innego rodzaju Swiadczen, a w szczegdlnosci bez koniecznosci ogladania reklam handlowych
lub udostepniania danych osobowych w celach komercyjnych.

2. Beneficjent gwarantuje, ze dostep uzytkownikéw koncowych za posrednictwem operatoréw
sieci tacznosci elektronicznej jest réwniez $wiadczony w spos6b niedyskryminujacy, tj. bez



uszczerbku dla ograniczen wymaganych na mocy prawa UE lub prawa krajowego zgodnego z
prawem UE, z zastrzezeniem obowigzku zapewnienia sprawnego funkcjonowania sieci, w
szczegolnosci koniecznosci zapewnienia sprawiedliwej alokacji zdolnoci przepustowej miedzy
uzytkownikami w okresach szczytowych.

Regularne przetwarzanie danych do celéw statystycznych i analitycznych jest mozliwe na
potrzeby promowania, monitorowania lub poprawy dziatania sieci. W tym celu
przechowywane Iub przetwarzane dane osobowe nalezy zanonimizowa¢ zgodnie z
odpowiednimi zapisami polityki prywatnosci wiasciwej dla danej ustugi.




